CyberScope®

Schnellstartanleitung

= Externer

1G/10G Glas- —
faseranschluss

RJ-45-Kabel-
Test- und
Management-
Anschluss

Lautstarke- [
regler |Lff

|

—Touchscreen

Ein-/Ausschalter

USB-Type-C- |, und LED

und Strom-"_ . %l

anschluss Micro-SD-
Kartensteck- @

(i Ul platz

-—Mikrofon

-45-Ethernet-
Anschluss mit
Link- und
oAktivitéts-LEDs

—— Kamera
und Blitz

@]

CyberScope® ist ein robustes tragbares Cybersicherheits-Scanngerét. Es verfigt tber
Anwendungen unserer AllyWare™ Common Technology Plattform, die umfassende Sicherheits-
messungen, Analysen und Berichte fiir Ihre lokalen Standortnetzwerke ermdoglichen.

AutoTest
Validieren Sie die Infrastruktur-Stabilitat
und Netzwerksegmentierung,.

EZ Wi-Fi

Verbinden Sie sich schnell und zeigen
Sie Wi-Fi-Ergebnisse auf einer
vereinfachten Oberflache an.

Discovery
Identifizieren, inventarisieren und
scannen Sie Gerate auf Schwachstellen.

AirMapper™

Fihren Sie Wi-Fi-Standortmessungen
durch und erstellen Sie
Verflgbarkeitskarten in Link-Live.
Path Analysis

Folgen Sie den Routen der Ebenen 2 A
und 3 von Ihrem Tester aus.

Ping/TCP

Uberpriifen Sie unbefugte Geréte und
offene Ports mit gezielten Tests.
Performance

Messen Sie eine Leitungsgeschwindigkeit
von bis zu 10G mit mehreren Streams.
LANBERT™

Qualifizieren Sie Layer-1-Kupfer-/
Fasern-Medien fiir fehlerfreien Betrieb.
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Das englische Benutzerhandbuch und die Schulungsvideos
sind tiber den Startbildschirm Ihres Testgerats erreichbar.

Nmap
Scannen Sie |hr Netzwerk auf Hosts,
offene Ports und laufende Dienste.

EZ Wired

Verbinden Sie sich schnell und
zeigen Sie verkabelte Ergebnisse auf
einer vereinfachten Oberflache an.
Wi-Fi

Erkennen Sie problematischen
Datenverkehr und lokalisieren Sie
drahtlose Geréte.

Spectrum

Zeigen Sie Signal- und Rausch-
grafiken in Echtzeit mit einem
Spektrumanalysator an.
Capture

Erfassen Sie Netzwerkverkehr fiir
Sicherheitsuntersuchungen.
Cable Test

Lange, Status und Zuordnung
prifen; Tonprifung nutzen.

iPerf

Messen Sie den Netzwerkdurchsatz
zu einem iPerf-Server.
Link-Live™

Ergebnisse und Daten hochladen,
verwalten und analysieren.
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Erste Schritte

1. Stecken Sie den mitgelieferten Stromadapter in den USB-C-Anschluss. Laden Sie 2-3 Stunden
lang auf. Die Status-LED bleibt an, sobald das Geréat vollstandig aufgeladen ist.

2. Schalten Sie das Testgerat ein, indem Sie die Power-Taste eine Sekunde lang gedriickt halten.
Die Discovery- und Wi-Fi-Apps erfassen alle verfligharen kabelgebundenen oder Wi-Fi-Daten
im Hintergrund. Die Discovery- und Wi-Fi-Apps erfassen alle verfiigbaren kabelgebundenen
oder Wi-Fi-Daten im Hintergrund.

3. Registrieren Sie Ihren neuen Tester unter support.netally.com/registration.

4. Verbinden Sie sich mit einem kabelgebundenen oder Wi-Fi-Netzwerk:
«  Zum Testen kabelgebundener Verbindungen verbinden Sie sich mit einem aktiven
Switch tber den oberen Kupfer- oder Faserprifanschluss. Der Konnektivitatstest startet
automatisch bei aktiver Verbindung. Offnen Sie die EZ Wired-App auf dem Startbildschirm,
um Statussymbole und Ergebnisse anzuzeigen.
+  Zum Testen von Wi-Fi 6ffnen Sie die EZ Wi-Fi-App vom Startbildschirm. Wahlen Sie eine
erkannte SSID aus, geben Sie deren Passwort ein und tippen Sie auf START.

Tests anpassen
Fiir mehr Kontrolle tiber Testtypen und Konfiguration 6ffnen Sie AutoTest vom Startbildschirm,
um Test-Profile zu erstellen und zu bearbeiten. Ein AutoTest-Profil ist eine Serie von Tests, die
mit Ihren gewahlten Verbindungs- und Schwellenwerteinstellungen gespeichert ist. Nach dem
Ausfiihren eines Profils tippen Sie auf die einzelnen Testkarten, um weitere Details anzuzeigen,
Tests zu wiederholen oder andere NetAlly-Apps fiir weitere Analysen zu 6ffnen.
+ Tippen Sie auf die Menu—E oder Einstellungsschaltflachen E um Apps und Tests zu
konfigurieren.
+ Tippen Sie auf die schwebende Aktionsschaltflache °, um Tests hinzuzufiigen oder zu
anderen Apps zu navigieren.
Navigation der Benutzeroberflache
Der CyberScope-Touchscreen unterstltzt typische Operationen eines Smart-Gerats. Tippen,
ziehen und wischen Sie, um durch Apps zu navigieren, Seitenmends zu 6ffnen, das Benach-
richtigungsfenster von oben herunterzuziehen und den Apps-Bildschirm von unten auf dem
Startbildschirm hochzuziehen.

Die Hauptnavigationsschaltflachen erscheinen immer am unteren Rand des Touchscreens:
. Das Zurlick-Symbol kehrt zum vorherigen Bildschirm zuriick.

. Das Kreis-Symbol 6ffnet den Startbildschirm.

. Das Quadrat-Symbol zeigt Ihre kiirzlich verwendeten Anwendungen an.

Verbindung zu Link-Live

Die Link-Live-Plattform (Cloud-basiert oder lokal) speichert Testergebnisse und andere Daten zur
Analyse, Berichterstattung und Dokumentation. StandardmaRig werden Testdaten automatisch zu
Link-Live hochgeladen, sobald Ihr CyberScope zugeordnet (claimed) wird.

1. Erstellen Sie zunachst ein Benutzerkonto unter Link-Live.com und melden Sie sich an.

2. Beiderersten Anmeldung werden Sie in einem Pop-up aufgefordert, ein Gerat zuzuordnen.
Wenn bereits Geréte zugeordnet wurden, gehen Sie zu Einheiten (Units) und wahlen Sie
Einheit zuordnen (Claim Unit) unten rechts.

3. Offnen Sie auf Ihrem CyberScope-Startbildschirm die Link-Live-App und tippen Sie auf JETZT
ZUORDNEN (CLAIM NOW).
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