
Full-Packet-Capture – 
Best Practice des BSI 
für NIS2-Analyse

Die NIS2-Richtlinie schreibt keine konkrete Technologie vor, verlangt aber Maßnahmen, um die Störungen 
der Verfügbarkeit, Integrität und Vertraulichkeit von IT-Systemen zu vermeiden und die Auswirkungen 
von Sicherheitsvorfällen zu minimieren. Bei einem Sicherheitsvorfall soll in der Regel das Bundesamt für 
Sicherheit in der Informationstechnik (BSI) informiert werden. 

Auf der BSI-Webseite findet man in der technischen Checkliste die Empfehlung ein Full-Packet-Capture 
Monitoring zu nutzen. Damit wird die komplette Kommunikation einer Netzwerkverbindung aufgezeichnet. 
Nun kann man die unerwünschte Command & Control Kommunikation des Angreifers erkennen und deren 
Verbreitung im Netzwerk visualisieren. Gegenmaßnahmen können damit sehr gezielt ergriffen werden! 

Weiter hilft diese Visualisierung den Erfolg von Gegenmaßnahmen zu bewerten! 

Zusammenfassung: 
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NIS 2 Inhalt 

Die NIS-2-Richtlinie (Richtlinie (EU) 2022/2555) ist eine überarbeitete EU-Vorgabe zur Stärkung der Cyber-
sicherheit in der Europäischen Union, die ab dem 18. Oktober 2024 in nationales Recht umgesetzt wurde. 
Sie zielt darauf ab, ein hohes gemeinsames Cybersicherheitsniveau in der Union zu gewährleisten und die 
Resilienz kritischer Infrastrukturen und digitaler Dienste zu verbessern und gilt nun für 18 kritische Sektoren:

Energie, Verkehr, Gesundheitswesen, Finanzen, Wasserwirtschaft, digitale Infrastruktur, öffentliche elektro-
nische Kommunikation, soziale Plattformen, Abfall- und Abwasserbewirtschaftung, Herstellung kritischer 
Produkte, Post- und Kurierdienste, öffentliche Verwaltung sowie den Weltraumsektor.

Unternehmen und Organisationen in diesen Sektoren, die bestimmte Größe (z. B. mindestens 50 Mitarbeiter 
und 10 Millionen Euro Umsatz) überschreiten, sind verpflichtet, geeignete, verhältnismäßige und wirksame 
technische und organisatorische Maßnahmen zu ergreifen, um Störungen der Verfügbarkeit, Integrität und 
Vertraulichkeit ihrer IT-Systeme zu vermeiden und die Auswirkungen von Sicherheitsvorfällen zu minimieren. 

Die Richtlinie verpflichtet zudem zur Erstellung einer Sicherheitsrichtlinie, die die Vorgehensweise bei der 
Absicherung des Netzwerks und der IT-Systeme beschreibt und regelmäßig überprüft werden muss. 
Betreiber müssen ein Risikomanagement-Framework etablieren, das Risiken identifiziert und behandelt, 
und die Geschäftsleitung muss die darauf aufbauenden Maßnahmen absegnen. 

Ein zentrales Element ist die Pflicht zur Meldung erheblicher Sicherheitsvorfälle: Die zuständige nationale 
Behörde oder das nationale CSIRT (Computer Security Incident Response Team) muss innerhalb von 
24 Stunden benachrichtigt werden, mit einer detaillierten Meldung innerhalb von 72 Stunden und einem 
Abschlussbericht nach einem Monat.

Die NIS2-Richtlinie sieht erhebliche Geldbußen für Unternehmen vor, die die vorgeschriebenen Sicherheits-
anforderungen nicht erfüllen. Die Höhe der Strafen richtet sich nach der Art des Unternehmens und dem
Schweregrad des Verstoßes. Für besonders wichtige Einrichtungen (wesentliche Einrichtungen) können die
Geldbußen bis zu 10 Millionen Euro oder zwei Prozent des weltweiten Jahresumsatzes betragen, je nach-
dem, welcher Betrag höher ist. Für wichtige Einrichtungen liegt die Höchststrafe bei 7 Millionen Euro oder
1,4 Prozent des weltweiten Jahresumsatzes. Diese Strafen sind vergleichbar mit den Bußgeldern der Daten-
schutz-Grundverordnung (DSGVO).

Darüber hinaus sieht die Richtlinie auch nicht-monetäre Sanktionen vor, wie beispielsweise die öffentliche 
Bekanntgabe von Verstößen. Die NIS2-Richtlinie wird in Deutschland 2025 in nationales Recht übertragen, 
sodass Betriebe spätestens dann NIS-2-Konformität herstellen müssen, um Strafen zu vermeiden.

Deutsche Behörden geben zusätzlich Orientierung

Das       BSI    bündelt Informationen zu NIS2-Pflichten und adressiert seit Jahren in seinem Leitfaden 
IT-Forensik die Bedeutung von Netzverkehrs-Aufzeichnungen als Beweismittel. Das ist zwar nicht 
NIS2-spezifisch formuliert, bestätigt aber die Eignung von Paketmitschnitten für strukturierte forensische 
Untersuchungen. 

       ENISA   (Agentur der Europäischen Union für Cybersicherheit) liefert seit 2025 eine technische 
Implementierungsleitlinie zur NIS2-Umsetzung (gestützt auf die EU-Durchführungsverordnung 2024/2690). 
Sie konkretisiert Nachweise für Sicherheitsmaßnahmen und forensische Auswertbarkeit – ein Umfeld, 
in dem FPC typischerweise als Evidenzquelle dient. 

https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/nis-2-regulierte-unternehmen_node.html?utm_source=chatgpt.com
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
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Was ist Full-Packet-Capture Monitoring? 

Die vollständige Paketaufzeichnung (Full-Packet Capture, FPC) ist eine Methode der Netzwerküberwachung, 
bei der jedes einzelne Datenpaket, das ein Netzwerk durchläuft, vollständig aufgezeichnet und archiviert wird.

Diese Technik bietet ein Höchstmaß an Detailgenauigkeit und Präzision für die Netzwerkanalyse und 
ermöglicht die vollständige Rekonstruktion der Netzwerkkommunikation sowie die Untersuchung 
spezifischer Netzwerkprobleme oder Sicherheitsvorfälle.

Für diesen Prozess ist in der Regel spezielle Hardware erforderlich, wie z. B. TAP-Geräte (Test Access Point) 
um eine exakte Kopie des Netzwerkverkehrs zu erfassen.  Alternativen sind die Verwendung von SPAN- 
(Switched Port Analyzer) oder Mirror-Port-Mechanismen auf Switches und Routern. 

Hier eine Beispiel-Anschaltung, in der die Pakete auf der Internetverbindung über einen TAP und Observer 
mitgelesen werden. Weitere Informationen über NetFlow und Syslog können den Paketdaten hinzugefügt 
werden und komplettieren das Gesamtbild: 

Der Hauptvorteil von FPC ist seine Fähigkeit, einen umfassenden Überblick über die Netzwerkaktivitäten 
zu bieten, einschließlich des vollständigen Inhalts (Payload) unverschlüsselter Pakete, was für die detaillierte 
Fehlerbehebung, forensische Analyse und Sicherheitsüberwachung von unschätzbarem Wert ist.

Es ermöglicht weiter die Analyse von Details auf Paketebene wie Latenz, Paketverlust, Neuübertragungen 
und den genauen Inhalt der Kommunikation, was für die Diagnose komplexer Netzwerkprobleme von 
entscheidender Bedeutung ist.

Observer GigaStor von Viavi Solutions ist ein spezialisierter FPC-Recorder mit Hochgeschwindigkeits-
Paket-Erfassung, Langzeit-Speicher und Workflows für Performance- und Sicherheits-Forensik. 

Observer, die zentrale
Kommunikationsüberwachung



Relevante Punkte:
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▪ Line-Rate-Erfassung bis 60 Gbit/s und vollständige Paketspeicherung 
  für tiefgehende Analyse im 24/7 Betrieb ohne Paketverlust. 

▪ Indizierung der Daten, um eine schnelle Suche zu ermöglichen

▪ Skalierbarer Speichergrößen bis zu mehreren Petabytes, geeignet für lange 
  Aufbewahrungsfenster. Feingranulare Navigation in der Zeit (Auflösung in 
  Nanosekunden) und „back-in-time“-Workflows für schnelle Ursachenanalyse.

▪ Observer-Plattform-Integration: Packet-Forensik + abgeleitete Metadaten 
  für End-User-Experience-Scores, Security-Workflows und Reporting. 

▪ NIS2-/DORA-Kontext: VIAVI positioniert GigaStor explizit als Baustein zur 
  Schließung von Compliance-Lücken (Forensik-Sicht, Evidenz). 

Aus technischer Sicht erfüllt GigaStor die Kernanforderungen einer NIS2-tauglichen FPC-Umgebung: 
verlustfreie, dauerhafte Aufzeichnung bei hohen Bitraten, lange Retention, schnelle forensische 
Auswertung und zentrale Berichtsfähigkeit.

Wie kann Full-Packet-Capture Monitoring 
bei der Erfüllung der NIS2 Richtlinien helfen?

Bei der Erkennung von Sicherheitsvorfällen verlangt NIS2 belastbare Erkennung, Protokollierung, 
Forensik und Berichtsfähigkeit — mit gestuftem Meldeverfahren (Frühwarnung innerhalb 24 h, 
Detailmeldung innerhalb 72 h, Abschlussbericht i. d. R. binnen 1 Monat).

Dabei hilft ein schon existierendes FPC-System in wenigen Minuten einen Bericht zu erstellen. 
Die Grundlage der Full-Packet-Capture (FPC) ist ein erprobter Weg, diese Pflichten technisch zu 
untermauern, weil sich damit Vorfälle lückenlos rekonstruieren lassen. 

Das Full-Packet-Capture Monitoring gibt schnell einen Überblick über die Größe des Sicherheitsvorfalls, 
denn es macht einen erheblichen Unterschied welche Art von Daten und wie viele Daten entwendet wurden! 

Mit wenigen Klicks kann die Ursache einer Störung oder einer Auffälligkeit genauer untersucht werden. 
So wird sehr schnell die IP-Kommunikation (Client/Server) und das Protokoll der Kommunikation sichtbar. 
Allein damit kann an schon weitere sehr gezielte Gegenmaßnahmen ergreifen, z.B.:

▪ Das Blockieren der Kommunikation zu IP-Adressen des Angreifers

▪ Die Untersuchung auf Malware auf allen Systemen, die mit den Angreifern 
  kommuniziert haben

Observer von VIAVI Solutions hilft aber nicht nur die forensische Rekonstruktion bei Sicherheitsvorfällen 
zu gewährleisten. Weiter wird die Performance der gesamten Kommunikation ermittelt, KPIs generiert 
und in einfachen Dashboards zur Verfügung gestellt. Damit kann das IT-Team eine Verfügbarkeitsstörung 
schnell entdecken und bestenfalls sogar proaktiv verhindern!
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Damit gewinnt man schnell 
wieder die Kontrolle über 
die eigene Infrastruktur 
zurück!

Die einfache Nutzung des 
Systems erlaubt es jedem 
IT-Mitarbeiter auf die 
Vorzüge der Paketanalyse 
zurückzugreifen!

Mit der NIS2-Richtlinie steigen die Anforderungen an schnelle Erkennung, forensische Nachweise und 
transparente Berichterstattung. 

Die Full-Packet-Analyse der Observer-Lösungen von VIAVI liefert hierfür eine lückenlose Grundlage: 
vollständige Paketaufzeichnung, schnelle Ursachenanalyse und objektive Nachweise gegenüber
Aufsichtsstellen. 

Durch die Kombination von GigaStor (Full-Packet-Capture) und GigaFlow (Flow- & Metadaten-Korrelation) 
entsteht eine Ende-zu-Ende-Transparenz, die NIS2 fordert. So schließen Unternehmen Compliance-Lücken 
und sichern ihre Reporting-Fähigkeit nachhaltig ab.

Fazit: 


